Benutzerordnung

Benutzerordnung fur Informationstechnologiesysteme (IT-Systeme) der Hochschule der
Bildenden Kiinste Saar (HBKsaar)
vom 10.Juli 2002

Der Senat der HBKsaar hat in seiner 1. Sitzung am 10.7.2002 aufgrund von § 15 Abs. 1 Nr. 2 des
Gesetzes Uber die Hochschule der Bildenden Kiinste Saar (Kunsthochschulgesetz KhG) in der
Fassung der Bekanntmachung vom 21. Juni 1989 (Amtsbl. S. 1106), zuletzt gedndert durch das am
1. August 1999 in Kraft getretene Gesetz Nr. 1433 zur Reform der Saarlandischen Hochschulge-
setze und zur Anderung anderer hochschulrechtlicher Vorschriften (2. Hochschulrechtséanderungs-
gesetz) vom 23. Juni 1999 (Amtshl. S. 982), die folgende Ordnung beschlossen, die hiermit ver-
offentlicht wird:

Praambel

Die Benutzerordnung soll die mdglichst stérungsfreie, ungehinderte und sichere Nutzung der Kom-
munikations- und Datenverarbeitungsinfrastruktur der Hochschule gewéhrleisten. Die Informations-
Verarbeitung (IT-Infrastruktur) ist teilweise in das vom Rechenzentrum der Universitat des Saar-
landes betriebene Hochschulnetz, in das deutsche Forschungsnetz (DFN) und das weltweite Inter-
net integriert.

Die Benutzerordnung orientiert sich an den gesetzlich festgelegten Aufgaben der Hochschule sowie
an ihrem Mandat zur Wahrung der Freiheit von Kunst, Forschung, Lehre und Studium entsprechend
den Vorschriften des Gesetzes Uber die Hochschule der Bildenden Kiinste Saar (KhG). Sie stellt
Grundregeln fir einen ordnungsgemafRen Betrieb der IT-Infrastruktur auf und regelt so das Nut-

zungsverhéltnis der einzelnen Nutzer/ -innen.

§1
Geltungsbereich

Diese Benutzerordnung gilt fir die Nutzung der von der HBKsaar und ihren Einrichtungen bereit
gehaltenen IT-Infrastruktur, bestehend aus den Rechenanlagen (Servern), Programmen (Software),

Kommunikationssystemen (Netze) und sonstigen Hilfseinrichtungen der Informationsverarbeitung.
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8§82
Benutzerkreis

Die in § 1 genannten Ressourcen stehen den Mitgliedern der HBKsaar (§ 5 KhG) zur Erfullung
ihrer Aufgaben aus Forschung, Lehre, Verwaltung, Aus- und Weiterbildung, Offentlichkeitsarbeit
und Auf3endarstellung der Hochschule zur Verfigung.

Eine Nutzung zu anderen, insbesondere zu gewerblichen Zwecken, kann nur auf besonderen
Antrag und gegen Entgelt gestattet werden. Uber den Antrag entscheidet der Rektor/die Rekto-

rin.

§3
Formale Benutzungsberechtigung

Wer IT-Ressourcen nach § 2 Abs. 1 benutzen will, bedarf einer formalen Benutzungsbe-
rechtigung der Hochschulleitung bzw. des zusténdigen Systembetreibers/der zustéandigen Sys-
tembetreiberin.

Der Antrag soll unter Verwendung eines vorgegebenen Formblattes folgende Angaben enthal-
ten:

1. Name, Geburtsdatum, Anschrift

2. Fachbereich, Status, Matrikelnummer (Studenten/Studentinnen)

3. Beschreibung des Nutzungszwecks, Angabe des Systems flir das die Benutzungsberechti-
gung beantragt wird.

Mit der Unterzeichnung des Antrags werden die Bestimmungen dieser Ordnung anerkannt und
das Einverstandnis zur Speicherung personenbezogener Daten fiir Verwaltungszwecke der
HBKsaar erklart. Eine Weitergabe dieser Daten ist im Rahmen der allgemeinen datenschutz-

rechlichen Vorschriften ausgeschlossen.

Die Zulassung ist personenbezogen und kann nicht Gbertragen werden.

Sie berechtigt die Nutzer/-innen, die Einrichtungen, Datenverarbeitungsanlagen, das Universi-
tatsnetz und 6ffentliche Programmsysteme im Rahmen dieser Ordnung, nach Mal3gabe der Zu-
lassung zu benutzen sowie die von der HBKsaar angebotenen IT-Dienstleistungen in Anspruch
zu nehmen.

Die Nutzungserlaubnis ist auf das beantragte Vorhaben beschrénkt und kann zeitlich befristet

werden.
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Die Zulassung kann ganz oder teilweise versagt, widerrufen oder nachtraglich beschrankt wer-

den, wenn

- dies mit Ricksicht auf die Zweckbestimmung der IT-Infrastruktur der Hochschule notwendig
ist

- kein ordnungsgemaler Antrag vorliegt bzw. die Angaben im Antrag nicht mehr zutreffen

- nicht gewahrleistet erscheint, dass der Antragsteller/die Antragstellerin seinen/ihren Pflich-
ten als Nutzer/Nutzerin nachkommen wird.

84
Pflichten des Benutzers/der Benutzerin

Die Benutzer/-innen sind unter Beachtung dieser Ordnung insbesondere verpflichtet:

a) alles zu unterlassen, was den ordnungsgemafen Betrieb der IT-Einrichtungen stort;

b) alle Anlagen und sonstige Einrichtungen der IT-Infrastruktur sorgfaltig und schonend zu be-
handeln;

c¢) ausschlieRlich mit den Benutzerkennungen (Passworter) zu arbeiten, deren Nutzung ihnen
im Rahmen der Zulassung gestattet wurde;

d) daflr Sorge zu tragen, daf? keine anderen Personen Kenntnis von den Benutzerpasswortern
erlangen sowie Vorkehrungen zu treffen, damit unberechtigten Personen der Zugang zu den IT-
Ressourcen verwehrt wird; dazu gehdort auch der Schutz des Zugangs durch ein geheimzuhal-
tendes und geeignetes, d.h. nicht einfach zu erratendes Passwort, das mdglichst regelméaRig
geandert werden sollte;

e) fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu nutzen;

f) keinen unberechtigten Zugriff auf Informationen anderer Nutzer/-innen zu nehmen und be-
kannt gewordene Informationen anderer Nutzer/-innen nicht ohne Genehmigung weiter-
zugeben, selbst zu nutzen oder zu verandern;

g) bei der Benutzung von Software, Dokumentationen und sonstigen Daten die gesetzlichen
Vorgaben, inshesondere zum Urheberrechtsschutz und Copyright, einzuhalten und die Lizenz-
bedingungen, unter denen Software, Dokumentationen und Daten zur Verfligung gestellt wer-
den, zu beachten;

h) von der IT-Infrastruktur bereitgestellte Software, Dokumentationen und Daten weder zu ko-
pieren noch an Dritte weiterzugeben, sofern dies nicht ausdriicklich erlaubt ist, noch zu anderen
als den erlaubten Zwecken zu nutzen;

i) in den betroffenen Raumen der Hochschule den Weisungen des Personals Folge zu leisten
und die gegebenen Hausordnungen zu beachten;

j) die Benutzungsberechtigung auf Verlangen nachzuweisen;

k) Stérungen, Beschadigungen und Fehler an IT-Einrichtungen und Datentragern nicht selbst
zu beheben, sondern unverziglich den IT-Mitarbeitern zu melden; ohne deren ausdriickliche
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Einwilligung keine Eingriffe in die Hardwareinstallation vorzunehmen und die Konfiguration der
Betriebssysteme, der Systemdateien, der systemrelevanten Nutzerdateien und des Netzwerks
nicht zu verandern;

I) dem Systembetreiber/der Systembetreiberin auf Verlangen zu Kontrollzwecken Auskinfte
Uber Programme und benutzte Methoden zu erteilen sowie Einsicht in die Programme zu ge-
wahren;

m) eine Verarbeitung personenbezogener Daten mit dem Systembetreiber/der System-
betreiberin abzustimmen und — unbeschadet der eigenen datenschutzrechtlichen Verpflich-
tungen des Nutzers/der Nutzerin — die vom Universitatsrechenzentrum vorgeschlagenen Da-
tenschutz — und Datensicherheitsvorkehrungen zu beriicksichtigen.

Auf die folgenden Straftatbestande wird besonders hingewiesen:

Ausspahen von Daten (§ 202a Strafgesetzbuch (StGB))

Datenveranderung (8 303a StGB) und Computersabotage (8 303b StGB)

Computerbetrug (§ 263 StGB)

Verbreitung pornographischer Darstellungen (8 184 StGB), insbesondere Abruf oder Besitz
kinderpornographischer Darstellungen (§ 184 Abs.5 StGB)

Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86 StGB) und
Volksverhetzung ( 130 StGB)

Ehrdelikte wie Beleidigung oder Verleumdung (88 185 ff. StGB)

strafbare Urheberrechtsverletzungen, z.B. durch urheberrechtswidrige Vervielfaltigung von Soft-
ware (88 106 ff. Urhebergesetz (UrhG)).

85
Ausschluss

Benutzer/-innen kénnen voribergehend oder dauerhaft in der Benutzung der IT-Ressourcen
beschrankt oder hiervon ausgeschlossen werden, wenn sie schuldhaft gegen diese Benutzer-
ordnung, insbesondere gegen die in 8§ 4 aufgefiuihrten Pflichten verstoRen (mil3brauchliches
Verhalten). Wenn sie die IT-Ressourcen fir strafbare Handlungen mi3brauchen oder der Hoch-

schule durch sonstiges rechtswidriges Nutzverhalten einen Schaden zufligen, erfolgt ein sofor-
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tiger dauerhafter Ausschluss von der Benutzung sowie die Einleitung des einschlagigen Ord-

nungsverfahrens.

Maflnahmen nach Abs. 1, Satz 1 sollen erst nach vorheriger erfolgloser Abmahnung erfolgen.

Dem/Der Betroffenen ist Gelegenheit zur Stellungnahme zu geben.

Vorlubergehende Nutzungseinschrankungen, Uber die der Systembetreiber/die Systembetreibe-
rin mit der Hochschulleitung entscheidet, sind aufzuheben, sobald eine ordnungsgemafie Nut-

zung wieder gewdhrleistet ist.

Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss eines Nutzers/einer
Nutzerin von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten Verst6-
Ren in Betracht, wenn auch kiinftig ein ordnungsgemafes Verhalten nicht mehr zu erwarten ist.

Die Entscheidung Uber einen dauerhaften Ausschluss trifft der Rektor/die Rektorin.

8§86
Rechte und Pflichten des Systembetreibers/der Systembetreiberin

Der Systembetreiber/Die Systembetreiberin wird vom Rektor/von der Rektorin beauftragt.
Sie/Er fuhrt Uber die erteilten Benutzungsberechtigungen eine Nutzerdatei, in der die Benutzer-
und Mailkennungen sowie der Name und die Anschrift der zugelassenen Nutzer/-innen aufge-
fuhrt werden.

Soweit dies zur Stérungsbeseitigung, zur Systemadministration- und erweiterung oder aus
Grunden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist, kann der
Systembetreiber/die Systembetreiberin im Einvernehmen mit der Hochschulleitung die Nutzung
seiner/ihrer Ressourcen voribergehend einschranken oder einzelne Nutzerkennungen vori-
bergehend sperren. Sofern mdglich, sind die betroffenen Nutzer/-innen hieriiber im voraus zu

unterrichten.

Sofern begrundete Verdachtsmomente daflir vorliegen, daf3 ein Nutzer/eine Nutzerin auf den
Servern des Rechenzentrums rechtswidrige Inhalte zur Nutzung bereithalt, kann die weitere
Nutzung verhindert werden, bis die Rechtslage hinreichend geklart ist.

Der Systembetreiber/Die Systembetreiberin ist berechtigt, die Sicherheit der System- bzw. Be-
nutzerpassworter und die Nutzerdaten durch regelméRige manuelle oder automatisierte Maf3-
nahmen zu uberpriifen und notwendige SchutzmaRnahmen, z.B. Anderungen leicht zu erraten-
der Passworter durchzufihren, um die IT-Ressourcen und Benutzerdaten vor unberechtigten
Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der Benutzerpassworter, der
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Zugriffsberechtigungen auf Nutzerdateien und sonstigen nutzungsrelevanten Schutz-

mafRnahmen ist der Nutzer/die Nutzerin hiervon unverzuglich in Kenntnis zu setzen.

Der Systembetreiber/Die Systembetreiberin ist nach MalRgabe der nachfolgenden Regelungen
berechtigt, die Inanspruchnahme der Datenverarbeitungssysteme durch die einzelnen Nutzer/-
innen zu dokumentieren und auszuwerten, jedoch nur soweit dies erforderlich ist
- zur Gewahrleistung eines ordnungsgemafen Systembetriebs,
- zur Ressourcenplanung und Systemadministration,
- zum Schutz der personenbezogenen Daten anderer Nutzer/-innen,
- zu Abrechnungszwecken,
- fir das Erkennen und Beseitigen von Stérungen sowie
zur Aufklarung und Unterbindung rechtswidriger oder mi3brauchlicher Nutzung.

Unter den Voraussetzungen von Absatz 5 ist der Systembetreiber/die Systembetreiberin auch
berechtigt, unter Beachtung des Datengeheimnisses Einsicht in die Benutzerdateien zu neh-
men, soweit dies zur Beseitigung aktueller Stérungen oder zur Aufklarung und Unterbindung
von MiBbrduchen erforderlich ist. Eine Einsichthahme in die Nachrichten- und E-Mail-
Postfacher ist nur zulassig, soweit dies zur Behebung aktueller Stérungen im Nachrichtendienst
unerlasslich ist. In jedem Fall ist die Einsichthahme zu dokumentieren und der betroffene Be-
nutzer/die betroffene Benutzerin ist nach Zweckerreichung unverziiglich zu benachrichtigen.

Nach MaRgabe der gesetzlichen Bestimmungen ist der Systembetreiber/die Systembetreiberin
zur Wahrung des Telekommunikations- und Datengeheimnisses verpflichtet.

8§87
Haftung

Der Nutzer/Die Nutzerin haftet fur alle Nachteile, die der Hochschule durch missbrauchliche
oder rechtswidrige Verwendung der IT-Ressourcen und Nutzungsberechtigung oder dadurch
entstehen, dalR der Nutzer/die Nutzerin schuldhaft seinen/ihren Pflichten aus dieser Benutzer-
ordnung nicht nachkommt.

Der Nutzer/Die Nutzerin haftet auch fur Schaden, die im Rahmen der ihm/ihr zur Verfiigung
gestellten Zugriffs- und Nutzungsmoglichkeiten durch Dritthutzung entstanden sind, wenn er/
sie diese Drittnutzung zu vertreten hat, insbesondere im Falle einer Weitergabe seiner/ihrer
Benutzerkennung an Dritte. In diesem Fall kann die Hochschule vom Nutzer/von der Nutzerin
nach Maf3gabe der Entgeltordnung ein Nutzungsentgelt fir die Drittnutzung verlangen.
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Der Nutzer/Die Nutzerin hat die Hochschule von allen Anspriichen freizustellen, wenn diese
durch Dritte wegen eines missbrauchlichen oder rechtswidrigen Verhaltens des Nutzers/der
Nutzerin auf Schadenersatz, Unterlassung oder in sonstiger Weise in Anspruch genommen

wird.

Die Hochschule und der Systembetreiber/die Systembetreiberin (ibernehmen keine Garantie
dafir, dal3 das System fehlerfrei und jederzeit ohne Unterbrechung lauft. Eventuelle Datenver-
luste infolge technischer Stérungen sowie die Kenntnisnahme vertraulicher Daten durch unbe-

rechtigte Zugriffe Dritter kbnnen nicht ausgeschlossen werden.

Die Hochschule und der Systembetreiber/die Systembetreiberin Glbernehmen keine Verantwor-
tung fir die Richtigkeit, Vollstandigkeit und Aktualitét der Informationen, zu denen sie lediglich

den Zugang zur Nutzung vermittelt.

Der Systembetreiber/Die Systembetreiberin und die HBKsaar haften nicht fir Schaden gleich
welcher Art, die dem Benutzer/der Benutzerin aus der Inanspruchnahme der IT-Ressourcen
entstehen; ausgenommen ist vorsatzliches Verhalten des Systembetreibers/der Systembetrei-

berin oder seiner/ihrer Erfullungsgehilfen.

88
Inkrafttreten

Die Benutzerordnung tritt mit Veroffentlichung im Dienstblatt der Hochschulen des Saarlandes in
Kraft.

Saarbricken, 10. Juli 2002

Der Rektor

Prof. Diethard Adt
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